Vejledning til brevskabelonen ”sikkerhedsbrud”

Formalet med denne vejledning er at give sagsbehandleren en guide til,
hvordan skabelonen skal udfyldes, hvis der er sket brud pa datasikkerheden
og der er hgij risiko for fysiske personers rettigheder og frihedsrettigheder.

Anmeldelsen skal ske uden ungdig forsinkelse og om muligt senest 72 timer,
efter at den dataansvarlige er blevet bekendt med bruddet. Underretningen
skal gives i et klart og forstaeligt sprog.

Formalet med underretningen er bl.a. at give den registrerede mulighed for at
traeffe de forngdne forholdsregler i tilfeelde af, at der er sket kompromittering
(dvs. at data ikke er behandlet korrekt) af vedkommendes personoplysninger.

Hvilke oplysninger skal den registrerede have ved et sikkerhedsbrud?
| brevet til den registrerede, hvis data ikke er blevet behandlet korrekt, skal
karakteren af bruddet pa persondatasikkerheden beskrives og som minimum
skal brevet indeholde:
o En beskrivelse af karakteren af bruddet
o En beskrivelse af kategorien af oplysninger, der ikke er behandlet
korrekt
o En angivelse af navn pa og kontaktoplysninger for
databeskyttelsesradgiveren eller et andet kontaktpunkt, hvor
yderligere oplysninger kan indhentes
o En beskrivelse af de sandsynlige konsekvenser og sekundaere
konsekvenser af bruddet pa persondatasikkerheden
o Eksempel: en musiktjenestes websted er blevet hacket, og
dets brugerdatabase er blevet stjalet og offentliggjort pa
internettet. De laekkede personoplysninger bestar af

brugernes fulde navn, musikpraeferencer samt brugernavn og

adgangskode til tienesten.
= Her vil den primeere konsekvens vaere, at man skal
skifte sit kodeord pa websiden.

e Den sekundeere konsekvens kan veere, at
mange borgere bruger samme kodeord il
flere platforme og der derfor bestar en risiko
for brud pa fortroligheden i forbindelse med
en anden konto eller webside.

o En beskrivelse af de foranstaltninger, som den dataansvarlige har
truffet eller foreslar truffet for at handtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense bruddets mulige skadevirkninger.

o Hvis relevant: den dataansvarlige bar ogsa give den registrerede
specifikke rdd om, hvordan den registrerede kan beskytte sig mod
mulige negative konsekvenser af bruddet, som f.eks. nulstilling eller
2ndring af adgangskoder, hvis den registreredes
adgangsoplysninger er blevet kompromitteret.
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Personfglsomme oplysninger eller almindelige personlige oplysninger?
| trekanten er beskrevet, hvornar personlige oplysninger er falsomme eller
almindelige.

Hvis der er tale om personfglsomme oplysninger, er hjemlen art. 9.

Hvis der er tale om almindelige personoplysninger, er hjemlen art. 6.

Cpr. oplysninger skal anses som fglsomme personoplysninger. Dette fremgar
ikke af forordningen, men er bestemt pa lovniveau.

Straffedomme og lovovertraedelser skal anses som almindelige

personoplysninger. Dette fremgar heller ikke af forordningen, men er bestemt
pa lovniveau.

Forordningen sondrer mellem felsomme og almindelige personoplysninger.

Race, etnisk
oprindelse, Fglsomme
politisk, religigsel. personoplysninger
filosofisk overbevisning,
fagforeningsmaessige
tilhersforhold, genetiske data,
biometriske data mhp. entydig
identifikation, helbredsoplysninger,
seksuelle forhold eller orientering

Straffedomme og lovovertradelser

Vasentlige sociale problemer, andre rent private
forhold, gkonomi, skat, gaeld, sygedage, tjenstlige forhold, A|I'I"III'IdE|lgE

familieforhold, bolig, bil, eksamen, anségning, CV, personun!vsmnger
ansattelsesdato, stilling, arbejdsomrade,
l\ arbejdstelefon, navn, adresse, fodselsdato,

Figur 1: En anden made at se de forskellige kategorier af personoplysninger pa. Jo hajere oppe
i trekanten oplysningeme er, desto strengere betingelser for at behandle dem.
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Situationer, hvor det ikke er ngdvendigt at underrette den registrerede
om sikkerhedsbruddet

Hvis den dataansvarlige efter at have foretaget en vurdering af alle de mulige
konsekvenser og negative virkninger for de registrerede af et brud pa
persondatasikkerheden nar frem til, at bruddet er af en sadan karakter, at det
sandsynligvis ikke vil indebaere en hg;j risiko for fysiske personers rettigheder
eller frihedsrettigheder, er det ikke ngdvendigt at underrette den registrerede.

Denne vurdering skal laves i samarbejde med IT & Digitalisering.

Situationer, hvor det ikke er ngdvendigt at underrette kan vaere:

o De oplysninger, der er blevet kompromitterede er fx krypterede eller findes
pa en last enhed, der ikke er tilgaengelig for personer, der ikke bgr have
adgang

o Huvis det vil kreeve en uforholdsmaessig indsats at underrette de bergrte
borgere. | et sadant tilfaelde skal der i stedet foretages en offentlig
meddelelse eller tilsvarende foranstaltning, hvorved de registrerede
underrettes pa en tilsvarende effektiv made.

Stadig i tvivl?
Hvis du er i tvivl om noget i vejledningen eller brevet, kan du kontakte
GDPR@albertslund.dk

| avrigt henvises der til Datatilsynets vejledning om handtering af brud pa
persondatasikkerheden, som er udarbejdet i februar 2018.
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