Datatilsynets angivelse af praksis om hjemmearbejdspladser:
”Datasikkerhed 1 forbindelse med hjemmearbejdspladser

Datatilsynet har i forskellige sammenhange peget pa en raekke datasikkerhedsmaessige
problemomrader i forbindelse med hjemmearbejdspladser. I det falgende gennemgas lovens krav og
en reekke af de forhold, som en dataansvarlig myndighed eller virksomhed skal tage stilling til, nar
der etableres hjemmearbejdspladser.

Det fremgar heraf, at der ved pc-arbejdspladser uden for den dataansvarliges lokaliteter farst og
fremmest teenkes pa hjemmearbejdspladser (arbejdsplads som etableres ved opstilling i en
medarbejders hjem af en pc med forbindelse til arbejdsgiverens edb-system, saledes at
medarbejderen kan udfare visse arbejdsopgaver hjemmefra), men bestemmelsen vil ogsa geelde i en
reekke andre tilfeelde, hvor behandling foretages andre steder end ved de saedvanlige arbejdspladser
pa arbejdsgiverens lokaliteter (brug af baerbare pc'er under rejse, hos kunder eller klienter etc.,
anvendelse af en pc i en anden virksomhed eller myndighed, anvendelse af privat pc i hjemmet).
Dette geelder ikke alene for pc'er, men ogsa for andet elektronisk udstyr, f.eks PDA'er (Personal
Digital Assistant) og lignende.

Nedenstaende betragtninger er gjort vedrgrende hjemmearbejdspladser, men tilsvarende kan gares
for alle tilfelde af eksempler pa arbejdspladser uden for den dataansvarliges lokaliteter. Den
dataansvarlige skal foretage en vurdering ud fra de sikkerhedsmaessige forhold og fastsette serlige
retningslinier pa grundlag heraf.

Ved arbejde fra en hjemmearbejdsplads finder anvendelsen af data sted i et andet miljg. Mens der i
forbindelse med arbejde pa den almindelige arbejdsplads gennem lang tids praksis er indarbejdet
rutiner og adfaerd, som sikrer en forsvarlig behandling af data, eksisterer der ikke pa forhand en
tilsvarende praksis, som sikrer, at behandlingen af data fra en hjemmearbejdsplads sker med ...

Lokal lagring af oplysninger. Hvis det er ngdvendigt, at hjemme-pc'en ikke bare anvendes som
terminal mod det centrale system, men ogsa til lagring af oplysninger fra det centrale system, bar
oplysningerne krypteres.

Lokal udskrivning af oplysninger. Hvis det ikke kan undgas, at der skal udskrives oplysninger pa
hjemme-pc'en, skal der fastszttes regler og gives instruktion vedrgrende opbevaring og
tilintetgarelse af udskrifter, s oplysningerne ikke kommer uvedkommende til kendskab.

Anden anvendelse af hjemme-pc'en. Hvis den dataansvarlige tillader anden anvendelse, f.eks. til
privat brug, skal der fastsettes retningslinier for denne anvendelse og etableres de ngdvendige
sikkerhedsforanstaltninger i forbindelse dermed.

Fysisk sikkerhed. I hjemmemiljget ma det forventes, at den fysiske sikring mod tyveri, haerverk og
uvedkommendes adgang i det hele taget ikke vil veare pa hgjde med forholdene pa den almindelige
arbejdsplads. Serligt ved lokal lagring af oplysninger og lokal udskrivning méa opmarksomheden
rettes mod dette punkt. Endvidere kan muligheden for aflytning af datatransmissionen ved fysisk
indgriben i telefonlinier veere starre i dette miljg.

Anvendelse af opkaldslinier. Hvis etablering af forbindelse fra hjemmearbejdspladsen til det
centrale system sker ved anvendelse af opkaldsforbindelse (analog telefonforbindelse, ISDN,
mobiltelefon etc.), skal der i denne forbindelse treeffes foranstaltninger mod, at uvedkommende kan
foretage opkald til det centrale system og i det hele taget gribe ind i kommunikationen. Som
eksempler pa sadanne foranstaltninger kan navnes tilbagekald, passwordbeskyttelse og lukkede
brugergrupper. Det kan i denne forbindelse bl.a. overvejes, om der skal veere serlige tidsrum, hvor



hjemmearbejdspladsen ikke kan anvendes, og om der skal etableres en serlig logning af dens
anvendelse.

Der bar lgbende ske en ajourfgring af de se&rlige retningslinier vedrgrende hjemmearbejdspladser
for at sikre, at bestemmelserne om sikkerhedsforanstaltninger iagttages.

Hjemmearbejdspladser
Ved hjemmearbejdsplads forstas her en arbejdsplads, som etableres ved opstilling i en medarbejders

hjem af en pc med forbindelse til arbejdsgiverens edb-system, saledes at medarbejderen kan udfgre
visse arbejdsopgaver hjemmefra.



