Handbog for god
handtering af

Persondata




Her er en folder om dine
forpligtelser iforhold til

datasikkerhed!

Databeskyttelsesforordningen seetter nyt fokus pa at
overholde lovgivningen omkring persondata.

Denne folder samler op pa de regler og krav, som lovgivningen
om persondata stiller til dig som medarbejder og din afdeling.

Databeskyttelsesforordningen treeder i kraft d. 25. maj 2018
og stiller en raekke nye krav til behandlingen af persondata.
Det handler i hgj grad om, at kommunerne skal dokumentere
arbejdet med deres personlige data, og at borgerne far flere
rettigheder i forhold til, hvad vi bruger deres data til. Det
kommer ikke til at &ndre grundlaeggende ved dine
arbejdsopgaver, men det er vigtigt, at du fglger de nye regler
og krav.
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Hvad er personoplysninger?

Personoplysninger er enhver form for information, der kan henfgres til fysiske
personer, ogsa selv om dette forudsaetter kendskab til et personnummer,
registreringsnummer eller lignende. Oplysninger i form af f.eks. et billede
eller et fingeraftryk er ogsa personoplysninger.

Der skelnes mellem personoplysninger og "fglsomme personoplysninger”:

Jo hgjere oppe i trekanten,
desto hgjere krav til

beskyttelse af
personoplysninger

Folsomme personoplysninger

Race, etnisk oprindelse
Politisk, religigs overbevisning
Fagforeningstilhgr
Helbredsoplysninger

Seksuel orientering

Genetiske data

strafbare forhold
CPR-nummer

Navn, adresse, fodselsdato
Born og relaterede
Familieforhold, bolig, bil
Ansattelsesdato, stilling
Job ans@gning, CV

Skat og G=ld




Hvordan ma jeg behandle personoplysninger?

Handtering af personoplysninger
- Du ma behandle personoplysninger, hvis du har lovgrundlag for
det eller har faet borgerens samtykke

Behandling af CPR-nummer

CPR-numre behandles som udgangspunkt som fglsomme
oplysninger ,0g ma derfor kun behandles, nar det er
ngdvendigt som fglge af lovgivningen, eller der er givet
samtykke.

Strafbare forhold

Oplysninger om strafbare forhold ma kun behandles, hvis der
foreligger samtykke, eller det er ngdvendigt for at varetage en
berettigetinteresse.

Behandling af felsomme oplysninger
- er som udgangspunkt forbudt.
Der er dog undtagelser:

e hvis den registrerede har givet udtrykkeligt samtykke,

® hvis det eksempelvis kan beskytte den registreredes eller
andres vitale interesser, eller

® hvis det er ngdvendigt for at overholde arbejdsretlige
forpligtelser (lovbestemt grundlag)




Hvilke oplysninger ma jeg bruge?

Du ma kun behandle personoplysninger, hvis du har lovgrundlag for
det, eller du har faet borgerens samtykke i en erklering, som

tydeligt forklarer, hvad dataen skal bruges til.

Hvis dataen skal bruges til flere formal, skal det fremga tydeligt af

samtykkeerklearingen.

Du ma kun indhente data, som er ngdvendig for, at du kan lgse din
opgave.

Hvis du opdager, at data er fejlagtige, skal du sgrge for, at de

Hvor ma jeg lagre personoplysninger?

Data, som indeholder personoplysninger, og
som skal gemmes i mere end 30 dage, skal
lagres i et fagsystem eller i SBSYS, hvor der er
en logning af, hvem der har tilgaet data, hvem
der har rettet i data, og hvornar det er sket.

Det gaelder ogsa for personoplysninger, som
du handterer via Outlook

Det sikrer ogsa, at data er sikkerhedskopieret og
kan gendannes ved menneskelige, tekniske
fejl eller hackerangreb




Hvor leenge ma jeg gemme data?

Du ma ikke gemme data laengere, end det

er ngdvendigt for at Igse opgaven

Din afdeling skal have en beskrevet procedure
for, hvor leenge du gemmer data i hvert enkelt

system og/eller sagstype.

Din afdeling skal have en beskrevet procedure for,
hvordan data slettes inden for tidsfristen

Hvis data skal sendes til arkiv, skal lokalarkivet
sgrge for, at det sker, inden data slettes, og at
retningslinjerne for anonymisering af data er
opfyldt.

Hvad skal jeg oplyse borgeren om?
Pa blanketter, selvbetjeningslgsninger mv. skal borgeren vaere oplyst om fglgende:

Formalet med behandlingen

Hvilke afdelinger der bruger data
Kontaktoplysninger pa afdelingerne
Kontaktoplysninger pa Databeskyttelsesradgiveren
Det er en lovmaessige hjemmel, der ligger til grund

for indsamling og behandling af data

Hvem data eventuelt videregives til
Hvornar data slettes
Klagemulighed og ret til indsigt i data




Har borgeren indsigtsret i hvilke oplysninger vi har?
Hvis borgeren spgrger, har hun/han krav pa at fa svar pa fglgende inden for 30
dage. Det er vigtigt, at svaret er let forstaeligt og ikke bliver for teknisk.

Hvilke data kommunen har om borgeren

Hvad vi bruger data til

Hvor vi har faet datafra

Hvem der har adgang til data

Med hvilken lov eller samtykke vi har ret til at anvende
data

Hvor/hos hvem data opbevares




Hvad ger jeg ved brud pa datasikkerheden?
Hvis uheldet er ude, og der sker et brud pa datasikkerheden, sa personoplysninger bliver
kompromitteret, skal du ggre fglgende:

« Underet din leder og sikkerhedskoordinatoren om
sikkerhedsbruddet
. Datatilsynet skal eventuelt underrettes (via
kommunens databeskyttelsesradgiver) om haendelsen
inden for 72 timer med en beskrivelse af
o Hvilke typer data
o Hvor mange, der er bergrt
o Sandsynlige konsekvenser ved bruddet
o Foranstaltninger som er truffet for at handtere
bruddet
o Foranstaltninger for at begreense skadevirkningen
o Kontaktoplysninger pa databeskyttelsesradgiveren

. De bergrte borgere skal eventuelt have besked om
bruddet og eventuelle konsekvenser for deres
privatliv

Begraensninger omkring kommunikation ved sikkerheds
handelser:

Kommunale medarbejdere eller konsulenter ma ikke

kommunikere om sikkerhedshandelsen uden en tilladelse
fra deres overordnede eller sikkerhedskoordinatoren




OBS: En leder er ofte

Serligt for leder og dataansvarlig

kontaktpersoner

Hvordan dokumenterer jeg databehandlinger?

Din afdeling skal have en fortegnelse over de databehandlinger, som finder sted i din
opgavelgsning. Den interne informationssikkerhedsgruppe har en skabelon til formalet.
Fortegnelsen skal indeholde:

Navn og kontaktoplysninger pa dataansvarlig
(Chef/leder som er systemejer), og kommunens
databeskyttelsesradgiver

Formalet med databehandlingen

Hvilke kategorier af data du har i din databehandling
Hvem der modtager disse data — fx anden

afdeling eller anden myndighed

Hvornar de forskellige kategorier af data bliver slettet
fra systemet

Hvilke organisatoriske og tekniske
sikkerhedsforanstaltninger der er foretaget

i forhold til beskyttelse af

personoplysningerne

Seerligt for ledere og

kontaktpersoner

Hvem ma have adgang til data?

« Det er dit ansvar som leder, at adgang til data kun er
muligt for medarbejdere, som har brug for det
Der kan vaere forskel pa, om en medarbejder kan se
eller rette i data

Hver medarbejder har et unikt login, og det
skal kunne logges, hvem der har lzest eller
rettet i data




Serligt for ledere og

kontaktpersoner

Hvordan skal jeg som leder sikre data?

Vurder om personoplysningerne er relevante
for lgsning af opgaven

Vurder og foretag sikring af fortrolighed,
integritet og tilgeengelighed

Lav eventuelle ngdprocedurer

Vurder, om der skal foretages kryptering eller
pseudonymisering

Brug ISO 27001 og 27002 som drejebog til at
foretage ngdvendige organisatoriske og tekniske
foranstaltninger og dokumentation

Fa underskrevet en leverandgrerklaering, hvis

eksterne konsulenter skal have adgang til
data — kontakt den interne
informationssikkerhedsgruppe for at fa en
blanket til leverandgrerklzering.




Seerligt for ledere og

kontaktpersoner

Hvad skal jeg gare med leverandgrer af it-systemer?

Din leder skal sikre sig, at det it-system eller den tjeneste din
afdeling indgar aftale om, lever op til
databeskyttelsesforordningen fx mht. sikkerhed, hvor data
lagres, hvilke typer data der handteres, brugeradgang,
sletning, udveksling af data mv.

Der skal indgas en databehandleraftale, hvori leverandgren
og Kommunen indgar en skriftlige aftale om, hvordan
leverandgren forvalter data efter gaeldende lovgivning og
evt. saerlige krav.

Kontrakt og databehandleraftale skal indgas i

samarbejde med dataansvarlige, it- afdelingen,
leverandgren og din afdeling.

Nar data opbevares hos en ekstern leverandgr, skal data
ligge i EU. Alternativt skal leverandgren underskrive en
erkleering om, at data behandles efter geeldende lovgivning
i EU.

Din leder skal sikre og kontrollere, at leverandgren har de forngdne tekniske og
organisatoriske tiltag omkring data, og hvem der har adgang til dem. F.eks. Skal
medarbejders adgang til felsomme personoplysninger revideres 2 gange om aret af
den dataansvarlige.




Seerligt for ledere og

kontaktpersoner

Hvad med konsulenter og eksterne aktarer?

Hvis din afdeling bruger eksterne konsulenter, andre
aktgrer eller leverandgrer til at I@se opgaver, hvor de far
adgang til kommunens data, skal der indgas en skriftlig
aftale, hvor det sikres, at de lever op til de
sikkerhedspolitikker og procedure, der er vedtaget i
Kommunen.

Sikkerhedsgruppen kan hjaelpe med de rigtige formularer
og tavshedserklaeringer til eksterne it- leverandgrer.

Serligt for ledere og

kontaktpersoner

Hvilke data kraever szrlige foranstaltninger?

Szerlige felsomme personoplysninger kreever konsekvensanalyse, som omfatter:

Beskrivelse af hvorfor og hvordan du behandler data
Vurdering af om behandlingsaktiviteterne er ngdvendige og
rimelige i forhold til formalet

Vurdering af risici for borgerens rettigheder, hvis data
kompromitteres

Beskrivelse af de foranstaltninger der er foretaget for at

img@dega risici og for at overholde

databeskyttelsesforordningen

Konsekvensanalysen skal evalueres af kommunens databeskyttelsesradgiver
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Som dataansvarlig, leder eller fagansvarlig, er det dit ansvar,
at data og fagsystemer anvendes rigtigt, og at medarbejderne
er instrueret i, hvordan persondata handteres i
opgavelgsningen.

Det er den dataansvarliges ansvar, at ngdvendig
dokumentation til en hver tid er tilgaengelig og kan fremvises
ved intern audit, ved kontrolbesgg af Datatilsynet, og nar der
i gvrigt er behov for det.

Er du medarbejder, er det vigtigt, at du fglger instrukserne
vedr. handteringen af persondata. Er du i tvivl, skal du
henvende dig til din leder eller sikkerhedskoordinatorer.



Definitioner:

»Personoplysninger«:

Enhver form for information om en identificeret eller
identificerbar fysisk person (»den registrerede«); ved
identificerbar fysisk person forstas en fysisk person, der
direkte eller indirekte kan identificeres, navnlig ved en
identifikator som f.eks. et navn, et identifikationsnummer,
lokaliseringsdata, en onlineidentifikator eller et eller flere
elementer, der er szerlige for denne fysiske persons fysiske,
fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller
sociale identitet

»Behandling«:

Enhver aktivitet eller raekke af aktiviteter — med eller uden
brug af automatisk behandling — som personoplysninger eller
en samling af personoplysninger ggres til genstand for, f.eks.
indsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller eendring, genfinding, sggning,
brug, videregivelse ved transmission, formidling eller enhver
anden form for overladelse, sammenstilling eller samkgring,
begraensning, sletning eller tilintetggrelse

»Pseudonymisering«:

Behandling af personoplysninger pa en sadan made, at
personoplysningerne ikke la&engere kan henfgres til en bestemt
registreret uden brug af supplerende oplysninger, forudsat at
sadanne supplerende oplysninger opbevares separat og er
underlagt tekniske og organisatoriske foranstaltninger for at



sikre, at personoplysningerne ikke henfgres til en identificeret
eller identificerbar fysisk person

»Dataansvarlig«:

En fysisk eller juridisk person, en offentlig myndighed, en
institution eller et andet organ, der alene eller sammen med
andre afggr, til hvilke formal og med hvilke hjeelpemidler, der
ma foretages behandling af personoplysninger; hvis formalene
og hjelpemidlerne til en sadan behandling er fastlagt i EU-
retten eller medlemsstaternes nationale ret, kan den
dataansvarlige eller de specifikke kriterier for udpegelse af
denne fastsaettes i EU-retten eller medlemsstaternes nationale
ret

»Samtykke« fra den registrerede:

Enhver frivillig, specifik, informeret og utvetydig
viljestilkendegivelse fra den registrerede, hvorved den
registrerede ved erklzering eller klar bekraeftelse indvilliger i,
at personoplysninger, der vedrgrer den pagaldende, ggres til
genstand for behandling

»Brud pa persondatasikkerheden«:

Et brud pa sikkerheden, der fgrer til haendelig eller ulovlig
tilintetggrelse, tab, eendring, uautoriseret videregivelse af eller
adgang til personoplysninger, der er transmitteret, opbevaret
eller pa anden made behandlet
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For jeg skriver mit navn pd tavien, vil jeg
vide, hvad du vil bruge mit personlige data
till

Hvem er den interne sikkerhedskoordinator eller

kontaktperson?

e Lene Paulli Madsen
e Maibritt Zuschke

Databeskyttelsesradgiver for Albertslund Kommune
e Michael Drews Olsen michaelol@htk.dk


mailto:michaelol@htk.dk
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